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[bookmark: _Toc507768531][bookmark: _Toc6563780][bookmark: _Toc26883653][bookmark: _Toc81586165][bookmark: Introduction]前言
[bookmark: _Toc507768532][bookmark: _Toc6563781][bookmark: _Toc26883654][bookmark: _Toc507768534][bookmark: _Toc6563783][bookmark: _Toc26883656]双方同意，本微软产品和数据保护补充协议（“DPA”）规定了双方与产品和服务涉及的客户数据、专业服务数据和个人数据的处理和安全性相关的义务。DPA 通过引用纳入产品条款和其他微软协议。双方还同意，除非存在单独的专业服务协议，否则专业服务数据的处理和安全均受本 DPA 约束。客户使用非微软产品的活动受单独条款（包括不同的隐私和安全条款）的约束。
如果本 DPA 条款与客户批量许可协议的任何其他条款之间存在任何冲突或不一致，则以本 DPA 为准。本 DPA 条款将取代微软隐私声明中的任何冲突条款，这些冲突条款原本适用于此处定义的客户数据、专业服务数据或个人数据的处理。在此说明，当附件 1 中的 2010 标准合同条款适用时，该标准合同条款将优先于本 DPA 条款中的任何其他条款，这与标准合同条款的第 10 条一致。
Microsoft 在本 DPA 中向拥有批量许可协议的所有客户作出承诺。对于客户而言，这些承诺对微软具有约束力，无需考虑 (1) 原本适用于任何给定产品订购或许可证的产品条款，或 (2) 任何引用产品条款的其他协议。
[bookmark: _Toc42764827][bookmark: _Toc81586166]适用的 DPA 条款与更新
更新限制
当客户续订或购买产品的新订购或签订专业服务的工作订单时，当时生效的 DPA 条款将适用，并且在客户的产品订购期内或该专业服务的有效期内不会更改。当客户获得软件的永久许可时，将适用当时生效的 DPA 条款（在客户批量许可中确定该软件适用的当时生效条款时，需遵循相同的规定），并且在客户的软件许可有效期内不会变更。
[bookmark: _Hlk40343587]新功能、补充程序或相关软件
尽管已规定上述更新限制，在微软推出新的功能、产品/服务、补充程序或相关软件（即以前的产品或服务不包含的内容）后，可以提供客户使用这些新的功能、产品/服务、补充程序或相关软件应遵循的条款或更新相应的 DPA。如果这些条款中包含对 DPA 条款的任何实质性不利变更，微软将为客户提供新的功能、产品/服务、补充程序或相关软件以供其使用，且不会失去正式发布的产品或专业服务的现有功能。如果公司不安装或使用新功能、产品/服务、补充程序或相关软件，则相应的新条款将不适用。
政府规定和要求
尽管已规定上述更新限制，微软仍可能修改或终止所在国家/地区或管辖权地的产品或专业服务：(1) 当前或未来的任何政府要求或义务要求微软遵守并非普遍适用于在当地运营的所有企业的任何法规或要求；(2) 由于存在该等政府要求或义务，如果微软不对产品或专业服务进行修改，则将无法继续运行产品或提供专业服务；(3) 基于该等政府要求或义务，微软认为这些 DPA 条款或产品或专业服务可能与此类要求或义务相冲突。
[bookmark: _Toc81586167]电子通知
微软可能会通过电子方式向客户提供关于产品和服务的信息和通知，包括通过电子邮件、在线服务门户或微软指定的网站。通知自微软发出之日起生效。
[bookmark: _Toc507768535][bookmark: _Toc6563784][bookmark: _Toc26883657][bookmark: _Toc81586168]早期版本
[bookmark: _Hlk27046654]DPA 条款适用于当前可用的产品和服务。如需 DPA 条款的早期版本，客户可以参阅 https://aka.ms/licensingdocs，或联系其经销商或微软客户经理。
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[bookmark: _Toc507768537][bookmark: _Toc6563786][bookmark: _Toc26883659][bookmark: _Toc81586169][bookmark: Definitions]定义
本 DPA 中使用但未定义的所有术语将与批量许可协议中的同一术语含义相同。在本 DPA 中会使用以下术语（定义如下）：
[bookmark: _Hlk81970472]“客户数据”指客户通过使用在线服务向 Microsoft 提供或以客户的名义提供的所有数据，包括所有文本、声音、视频或图像文件以及软件。客户数据不包括专业服务数据。
“数据保护要求”指 GDPR、当地 EU/EEA 数据保护法律和任何适用的法律法规，以及与以下两方面相关的其他法律要求：(a) 隐私和数据安全；(b) 任何个人数据的使用、收集、保留、存储、保护、披露、传输、处置及其他处理。
“DPA 条款”是指 DPA 中的条款以及产品条款中的任何产品特定条款，这些条款专门针对特定产品（或产品功能）补充或修改 DPA 中的隐私和安全条款。如果 DPA 与此类产品特定条款之间存在任何冲突或不一致，则对于适用的产品（或产品的功能），应以产品特定条款为准。
“GDPR”指欧洲议会和欧盟理事会 2016 年 4 月 27 日颁布的，关于在处理个人数据时对自然人的保护、此类数据的自由移动以及废除指令 95/46/EC 的法规 (EU) 2016/679（一般数据保护条例）。
“当地 EU/EEA 数据保护法律”指实施 GDPR 的任何附属法律和法规。
“GDPR 条款”指附件 2 中的条款，根据这些条款，Microsoft 会按照 GDPR 第 28 条的要求，就其个人数据处理活动作出具有约束力的承诺。
[bookmark: _Hlk81969680]“个人数据”指与已确定身份或可确定身份的自然人相关的任何信息。可确定身份的自然人指能够直接或间接地通过身份标识（例如，姓名、身份证号、位置数据、在线身份标识）或特定于该自然人身体、生理、基因、心理、经济、文化或社会身份的一个或多个因素确定其身份的人。
“产品”具有批量许可协议中提供的含义。为便于参考，“产品”包括在线服务和软件，每个均在批量许可协议中定义。
“产品和服务”指产品和专业服务。产品和专业服务的可用性可能因地区而异，本 DPA 对特定产品和专业服务的适用性受本 DPA“范围”一节中的限制的约束。
“专业服务”是指以下服务：(a) 根据通过引用纳入本 DPA 的微软企业服务工作订单提供的微软咨询服务，包括规划、建议、指导、数据迁移、部署和解决方案/软件开发服务；(b) 微软提供的技术支持服务，可帮助客户识别和解决影响产品的问题，包括作为微软统一支持或高级支持服务的一部分提供的技术支持（如各自的服务咨询和支持描述或服务描述中所述）及任何其他技术支持服务。专业服务不包括产品，或 DPA 中所述的补充专业服务。
“专业服务数据”指客户为获取专业服务，由客户或客户代表向微软提供（或客户授权微软通过产品获取）或者微软或微软通过与微软签订的合约以其他方式获取或处理的所有数据，包括所有文本、声音、视频、图像文件或软件。
“2010 标准合同条款”指适用于将个人数据传输至在无法确保提供充分的数据保护的第三方国家/地区创立的处理方之事宜的标准数据保护条款（详见 2010 年 2 月 5 日欧盟委员会决议 2010/87/EC 批准的 GDPR 第 46 条）。2010 标准合同条款位于附件 1 中。
“2021 标准合同条款”是指 Microsoft Ireland Operations Limited 和 Microsoft Corporation 之间的标准数据保护条款（处理器到处理器模块），用于将个人数据从 EEA 的处理方传输到位于第三方国家/地区的处理方，这些国家/地区无法确保提供充分的数据保护，如 GDPR 第 46 条所述并由欧盟委员会在 2021 年 6 月 4 日的第 2021/914/EC 号决议中批准。
“子处理方”指微软所使用的负责处理客户数据、专业服务数据和个人数据的其他处理方，如 GDPR 第 28 条所述。
“补充专业服务”是指从支持团队升级到产品工程团队的支持请求，以寻求解决方案以及微软提供的与产品或批量许可协议相关的其他咨询和支持，这些请求未包含在专业服务的定义中。
本 DPA 中使用但未定义的术语（例如“个人数据违规”、“处理”、“控制方”、“处理方”、“概况分析”、“个人数据”和“数据主体”）将沿用 GDPR 第 4 条所定义的含义，而不管 GDPR 是否适用。
目录 / 一般条款
[bookmark: 一般条款][bookmark: _Toc507768538][bookmark: _Toc6563787][bookmark: _Toc26883660][bookmark: _Toc81586170][bookmark: GeneralTerms]一般条款
[bookmark: _Toc81586171]遵守法律
微软将遵守适用于产品和服务的提供的所有法律和法规，包括安全违规行为通知法和数据保护要求。但是，微软没有责任遵守任何适用于客户或客户的行业但通常不适用于信息技术服务提供商的法律或法规。微软无权决定客户数据是否包含受任何特定法律或法规约束的信息。所有安全事件均受下面的安全事件通知条款约束。
客户必须遵守与其使用产品和服务相关的所有适用法律和法规，包括与生物数据、通信保密和数据保护要求相关的法律。客户应负责确定产品和服务是否适合用于存储和处理受特定法律或法规约束的信息，且有责任以符合客户的法律和法规义务的方式使用产品和服务。客户负责响应第三方就客户对产品和服务的使用提出的任何要求，如要求根据美国《数字千年版权法》或其他适用法律删除内容。
[bookmark: 数据保护条款][bookmark: OnlineServiceSpecificTerms][bookmark: _Toc6563813][bookmark: _Toc26883688][bookmark: _Toc42764834][bookmark: _Toc81586172][bookmark: DatProtectionTerms]数据保护条款
本部分 DPA 包括以下小节：
· 
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[bookmark: _Toc507768549][bookmark: _Toc8395009][bookmark: _Toc6563798][bookmark: _Toc21617016][bookmark: _Toc26972836][bookmark: _Toc42764835][bookmark: _Toc81586173]范围
DPA 条款适用于除本节中所述产品和服务以外的所有产品和服务。
DPA 条款不适用于产品条款中明确标识为排除的任何产品或范围，这些产品受适用的产品特定条款中的隐私和安全条款约束。
为清楚起见，DPA 条款仅适用于在微软和微软的子处理方控制的环境中处理数据。这包括由产品和服务发送给微软的数据，但不包括保留在客户场所或客户选择的任何第三方操作环境中的数据。
对于补充专业服务，微软仅做出下面的“补充专业服务”部分中的承诺。
与产品和服务通常采用的隐私和安全措施相比，预览版采用的此类措施可能会减少或有所不同。除非另有规定，否则客户不应使用预览版来处理具有法律或法规遵从性要求的个人数据或其他数据。对于产品，本 DPA 中的以下条款对预览版不适用：个人数据的处理；GDPR、数据安全性和 HIPAA Business Associate。对于专业服务，指定为预览版或有限发布的服务选项仅符合补充专业服务的条款。
[bookmark: _Toc26972837][bookmark: _Toc81586174][bookmark: _Toc507768552][bookmark: _Toc8395012][bookmark: _Toc6563799][bookmark: _Toc21617017]数据处理的性质；所有权
微软将仅按照以下说明使用和以其他方式处理客户数据、专业服务数据和个人数据，并遵守下述限制：(a) 根据客户记录在案的指令向客户提供产品和服务，以及 (b) 向客户提供产品和服务时的经营活动。在双方之间，客户拥有对客户数据和专业服务数据的所有权利、所有权和权益。除了本节中客户授予微软的权利之外，微软未获得有关客户数据或专业服务数据的任何权利。本段不影响微软向客户许可的软件或服务中包含的微软的权利。
[bookmark: _Toc6563800][bookmark: _Toc26972838][bookmark: _Toc13858350][bookmark: _Toc21617018]处理数据以便为客户提供产品和服务
就本 DPA 而言，“提供”产品包括：
· 交付客户及其用户所许可、配置和使用的功能，包括提供个性化用户体验；
· 故障排除（预防、检测和修复问题）；以及
· 持续改进（安装最新更新，以及对用户生产力、可靠性、效力、质量和安全性进行改进）。
就本 DPA 而言，“提供”专业服务包括：
· 提供专业服务，包括提供技术支持、专业计划、建议、指导、数据迁移、部署和解决方案/软件开发服务。
· 故障排除（预防、检测、调查、缓解和修复问题，包括安全事件，以及在交付专业服务期间在专业服务或相关产品中发现的问题）；以及
· 持续改进（根据提供专业服务时发现的问题，包括安装最新更新和修复软件缺陷，对专业服务和基础产品的交付、效力、质 量和安全性进行改进）。

提供产品和服务时，微软不会出于以下目的使用或以其他方式处理客户数据、专业服务数据或个人数据：(a) 用户概况分析、(b) 广告或类似商业目的，或者 (c) 旨在创建新功能、服务或产品的市场调研或任何其他目的，除非此类使用或处理符合客户记录在案的指令。
[bookmark: _Toc26972839]为保证经营活动而进行处理
就本 DPA 而言，“经营活动”由以下各项组成，每项均作为向客户交付产品和服务的一个事件：(1) 帐单和帐户管理；(2) 报酬（例如计算员工佣金和合作伙伴奖励）；(3) 内部报告和业务建模（例如，预测、收入、产能规划、产品战略）；(4) 打击可能影响微软或微软产品的欺诈、网络犯罪或网络攻击；(5) 改进可访问性、隐私或能效等核心功能；以及 (6) 财务报告和履行法律义务（遵守下文概述的已处理数据的披露限制）。
[bookmark: _Hlk24466161]在为保证这些经营活动而进行处理时，微软将运用尽量限制数据的原则，并且不会出于以下目的使用或以其他方式处理客户数据、专业服务数据或个人数据：(a) 用户分析，(b) 广告或类似商业目的，或 (c) 任何其他目的，本节规定的目的除外。
[bookmark: _Toc507768551][bookmark: _Toc8395011][bookmark: _Toc26972840][bookmark: _Toc42764837][bookmark: _Toc81586175]已处理数据的披露
Microsoft 将不会披露或允许任何人访问已处理的数据，除非：(1) 客户指示；(2) 本 DPA 规定；或者 (3) 法律要求。就本节而言，“已处理数据”指：(a) 客户数据；(b) 专业服务数据；(c) 个人数据；以及 (d) 微软根据批量许可协议处理的与产品和服务相关的、属于客户机密信息的任何其他数据。所有已处理数据的处理都应遵守 Microsoft 在批量许可协议中的保密义务。
除非法律要求，否则 Microsoft 不会向执法部门披露或允许其访问已处理数据。如果执法部门要求 Microsoft 提供已处理数据，Microsoft 将 建议执法部门直接与客户联系，由客户向其提供相关数据。如果执法部门强制要求 Microsoft 向其披露或允许其访问已处理数据，Microsoft 将立即通知客户并提供要求的副本，除非法律禁止提供。
收到任何其他第三方对已处理数据的请求后，Microsoft 应立即通知客户，除非法律禁止这样做。Microsoft 会拒绝相关请求，但法律另有要求的除外。如果请求有效，Microsoft 会尝试安排第三方直接从客户处请求数据。
Microsoft 不会向任何第三方提供以下内容：(a) 对已处理数据的直接、间接、全部或自由访问权限；(b) 用于保护已处理数据安全的平台加密密钥或破解此类加密的能力；或 (c) 对已处理数据的访问权限（如果 Microsoft 意识到相关数据将用于第三方的请求中所述内容以外的目 的）。
为支持上述条款，Microsoft 可能会向第三方提供客户的基本联系信息。
[bookmark: _Toc6563801][bookmark: _Toc21617019][bookmark: _Toc26972841][bookmark: _Toc81586176]个人数据的处理；GDPR
[bookmark: _Toc489605577]所有由微软处理的与提供产品和服务相关的个人数据都将以以下形式获得：(a) 客户数据；(b) 专业服务数据，或 (c) 微软生成、衍生或收集的数据，包括由于客户使用基于服务的功能而发送给微软的数据或微软从本地安装的软件中获取的数据。客户通过使用在线服务向微软提供的或以客户的名义提供的个人数据也属于客户数据。客户通过使用专业服务向微软提供的或以客户的名义提供的个人数据也属于专业服务数据。假名标识符可能包含在微软处理的与提供产品相关的数据中，它们也属于个人数据。假名化或去标识化但不匿名的任何个人数据，或从个人数据派生的个人数据同样属于个人数据。
如果 Microsoft 是受 GDPR 约束的个人数据的处理方或子处理方，则该处理活动受附件 2 中 GDPR 条款的约束，并且双方还同意本小节（“个人数据的处理；GDPR”）中的以下条款：
[bookmark: _Toc26972842]处理方和控制方的角色和责任
[bookmark: _Toc26972843][bookmark: _Toc26972844][bookmark: _Hlk24482203]客户和微软同意，客户是个人数据的控制方，而微软是此类数据的处理方，但以下情况除外：(a) 由客户充当个人数据处理方，此时微软是子处理方；或 (b) 特定于产品的条款或本 DPA 中另有规定的情况。当 Microsoft 充当个人数据的处理方或子处理方时，只能依照记录在案的客户指令来处理个人数据。客户同意，其批量许可协议（包括 DPA 条款和任何适用的更新）连同产品文档以及客户使用和配置产品中相关功能的活动，系客户就个人数据的处理向微软作出的完整的记录在案的指令，或专业服务文档以及客户对专业服务的使用。可以在 https://docs.microsoft.com/zh-cn/（或后续位置）或包含本 DPA 的其他协议中找到有关产品的使用和配置的信息。任何附加或替代的说明必须依照修订客户协议的流程得到认可。在 GDPR 适用且客户是处理方的情况下，客户向 Microsoft 保证，客户的指令（包括指派 Microsoft 作为处理方或子处理方）已获得相关控制方的授权。
如果微软在向客户提供产品和服务的经营活动中须遵照 GDPR 使用或以其他方式处理个人数据，则微软将遵守 GDPR 针对此类使用规定的独立数据控制方应尽的义务。微软为保证经营活动而处理此类数据时，应接受 GDPR 针对数据“控制方”规定的额外责任，以便：(a) 在 GDPR 规定的范围内，遵守法规要求；(b) 为客户提供更高的透明度，并确认微软在进行此类处理时应承担的责任。微软使用保护措施保护正在处理的客户数据、专业服务数据和个人数据，包括本 DPA 中指明以及 GDPR 第 6(4) 条中所述的数据。关于本段规定的个人数据处理，微软做出“额外保护措施”节中的承诺，条件是：(i) 微软对出于经营活动目的进行传输的任何个人数据的披露（如“额外保护措施”节中所述）被视为“相关披露”；(ii) “额外保护措施”节中的承诺适用于此类个人数据。
[bookmark: _Toc26972845]处理详细信息
[bookmark: _Toc26972846][bookmark: _Hlk22881260]双方确认并同意：
· 主题事项。处理活动的主题事项仅限于本 DPA 的上述“数据处理的性质；所有权”一节以及 GDPR 范围内的个人数据。
· 处理活动的持续时间。处理活动的持续时间应遵照客户指令和 DPA 条款。
· 处理活动的性质和目的。处理活动的性质和目的应为依照客户的批量许可协议提供产品和服务，以及保证向客户提供产品和服务时的经营活动（详见本 DPA 中的上一节“数据处理的性质；所有权”）。
· 数据类别。微软在提供产品和服务时处理的个人数据类型包括：(i) 客户选择包括在客户数据和专业服务数据中的个人数据；以及 (ii) GDPR 第 4 条中明确说明的个人数据，这些数据可能是微软生成、衍生或收集的数据，包括由于客户使用基于服务的功能而发送给微软的数据或微软从本地安装的软件中获取的数据。对于客户选择包含在客户数据和专业服务数据中的个人数据的类型，可以是客户根据 GDPR 第 30 条作为控制方所维护记录中指明的个人数据的任何类别，包括附录 B 中规定的个人数据的类别。
· 数据主体。数据主体的类别为客户的代表和最终用户（如员工、承包商、合作方和客户），可能包括客户根据 GDPR 第 30 条作为控制方所维护记录中指明的数据主体的任何其他类别，包括附录 B 中规定的数据主体的类别。
[bookmark: _Toc26972847]数据主体权利；协助完成请求
微软将通过与产品和服务的功能以及微软所担任的处理方角色相一致的方式，向客户提供数据主体的个人数据，并使客户能够满足数据主体的请求，令其能够行使 GDPR 赋予他们的权利。如果微软收到客户的数据主体发出的要求行使 GDPR 赋予的一项或多项与由微软充当数据处理方或子处理方的产品和服务相关的权利的请求，则微软应让数据主体直接向客户提出请求。客户应负责回应任何此类请求，包括在必要时使用产品和服务的功能进行回应。微软应满足客户的合理请求，协助客户响应此类数据主体请求。
[bookmark: _Toc26972848]处理活动的记录
如果 GDPR 要求 Microsoft 收集和维护与客户有关的某些信息的记录，客户将应要求将此类信息提供给 Microsoft，并保持其准确和最新。如果 GDPR 要求，Microsoft 可将任何此类信息提供给监管机关。
[bookmark: _Toc507768553][bookmark: _Toc8395013][bookmark: _Toc6563802][bookmark: _Toc21617020][bookmark: _Toc26972849][bookmark: _Toc81586177]数据安全性
[bookmark: _Toc26972850]安全实践和策略
[bookmark: _Hlk504328104]微软将实施并维持适当的技术和组织措施来保护客户数据、专业服务数据和个人数据，防止传输、存储或以其他方式处理的个人数据遭到意外或非法破坏、丢失、更改、未经授权的披露或访问。Microsoft 安全策略会规定这些措施。Microsoft 将向客户提供该策略，以及客户合理要求获取的有关 Microsoft 安全实践和策略的其他信息。
[bookmark: _Toc26972852]此外，这些措施应符合 ISO 27001、ISO 27002 和 ISO 27018 中规定的要求。将向客户提供这些要求的安全控制的描述。
每个核心在线服务还符合《产品条款》内的表中显示的控制标准和框架。每个核心在线服务和专业服务均实施和维护附录 A 中规定的安全措施，以保护客户数据和专业服务数据。
[bookmark: _Toc26972851]Microsoft 可随时添加行业或政府标准。微软不会消除 ISO 27001、ISO 27002、ISO 27018 或《产品条款》内核心在线服务表中的任何标准或框架，除非它不再用于该行业并被后续版本（如果有）取代。
[bookmark: _Hlk40371496]数据加密
默认情况下，在客户和微软之间的公共网络上或微软数据中心之间传输的客户数据和专业服务数据（均包括其中涉及的任何个人数据）是经过加密的。
微软也会对在线服务中静态存储的客户数据和静态存储的专业服务数据加密。在客户或代表客户的第三方可以基于在线服务而构建应用程序的情况下（例如某些 Azure 服务），客户可以自行决定使用微软提供的功能或客户从第三方获得的功能对存储在这类应用程序中的数据进行加密。
数据访问
微软采用最低访问权限机制来控制对客户数据和专业服务数据（包括其中涉及的任何个人数据）的访问。对于服务活动所需的客户数据和专业服务数据访问，采用了基于角色的访问控制，以确保只有在目的合理并得到管理层监督批准的情况下方可访问。对于核心在线服务和专业服务，微软维护附录 A 的“安全措施”表中所述的访问控制机制。对于核心在线服务，微软人员不能长期访问客户数据，任何必需的访问权限均只在有限时间内有效。
客户责任
客户需自行负责独立确定产品和专业服务的技术和组织措施是否符合客户的要求，包括其在适用的数据保护要求下的任何安全义务。客户承认并同意，（考虑到技术现状、实施成本以及个人数据处理活动的性质、范围、情境和目的及对个人的风险）Microsoft 实施和维持的安全实践和政策能够提供与个人数据相关的风险相适应的安全级别。客户负责针对客户提供或控制的组件（例如通过 Microsoft Intune 登记的设备或 Microsoft Azure 客户虚拟机或应用程序中的组件）实施和维持隐私保护及安全措施。
[bookmark: _Toc26972853]合规性审计
微软将通过下列方式，对其在处理客户数据、专业服务数据和个人数据的过程中使用的计算机、计算环境和物理数据中心的安全性进行 审计：
· 在提供标准或框架进行审计的情况下，每年至少发起一次此类控制标准或框架的审计。
· 每次审计将根据每个适用的控制标准或框架的监管或认证机构的标准和规则执行。
· 每次审计将由合格、独立的第三方安全审计人员执行，这些人员由 Microsoft 选择并支付相关费用。
每次审计均会生成审计报告（以下简称“Microsoft 审计报告”），Microsoft 会在 https://servicetrust.microsoft.com/ 或 Microsoft 确定的其他位置提供该报告。Microsoft 审计报告系 Microsoft 的机密信息，该报告会清楚地披露审计人员的任何重大发现。Microsoft 将立即修正任何 Microsoft 审计报告中提出的问题以让审计人员满意。如果客户要求，Microsoft 会向客户提供各份 Microsoft 审计报告。Microsoft 审计报告将受 Microsoft 和审计人员的保密和分发限制的约束。
如果客户在 2010 标准合同条款或数据保护要求下的审计要求无法通过微软向其客户普遍提供的审计报告、文档或合规性信息合理地予以满足，微软将立即回应客户的其他审计指令。开始审计之前，客户和 Microsoft 应就审计的范围、时间、持续时间、控制和证据要求以及费用达成一致，但前提是要商定的此项要求不允许 Microsoft 无故延迟审计的执行。如果执行审计需要，微软将提供与微软、其关联公司及其子处理方处理客户数据、专业服务数据和个人数据有关的处理系统、设施和支持文档。此类审计将由一家获得认证的独立第三方审计公司在正常工作时间执行，事先应向 Microsoft 发出合理通知，并遵守合理的保密程序。客户和审计人员均不得访问微软其他客户的任何数据，也不得访问与提供适用的产品和服务无关的微软系统或设施。客户负责承担与此类审计相关的所有成本和费用，除 Microsoft 执行服务产生的费用之外，还包括 Microsoft 在任何此类审计上花费的所有时间的一切合理成本和费用。如果客户审计生成的审计报告中发现任何严重违约行为，客户应与 Microsoft 共享该审计报告，并且 Microsoft 应立即纠正任何严重违约行为。
如果 2010 标准合同条款适用，则本节是 2010 标准合同条款中的条款 5 的第 f 段和条款 12 的第 2 段的附加内容。DPA 本节中的任何内容均不会更改 2010 标准合同条款或 GDPR 条款的内容，也不会影响任何监管机关或数据主体在 2010 标准合同条款或数据保护要求下享有的权利。微软公司是本节中的目标第三方受益人。
[bookmark: _Toc507768554][bookmark: _Toc8395014][bookmark: _Toc6563803][bookmark: _Toc21617021][bookmark: _Toc26972854][bookmark: _Toc81586178]安全事件通知
[bookmark: _Hlk504328309]如果微软意识到存在导致意外或非法地破坏、丢失、更改、在未经授权情况下披露或访问微软处理的客户数据、专业服务数据或个人数据的违反安全性规定的活动（以下均简称“安全事件”），微软应立即 (1) 向客户通知安全事件；(2) 调查安全事件并向客户提供有关安全事件的详细信息；并 (3) 采取合理措施减缓影响并最大限度地减少安全事件导致的损坏，且不得出现不当延误。
安全事件通知将通过微软选择的任何方式（包括电子邮件）发送给客户。客户须自行负责确保客户就每项适用的产品和专业服务向微软提供准确的联系信息。客户须自行负责遵守适用于客户的事件通知法下的义务，并履行与任何安全事件相关的任何第三方通知义务。
Microsoft 应采取合理的措施协助客户履行 GDPR 第 33 条和其他适用法律和法规的规定的将此类安全事件通知相关监督机构和数据主体的客户义务。
Microsoft 根据本节规定通知或响应安全事件不表示 Microsoft 承认与安全事件有关的任何过错或责任。
如有任何可能的帐户或身份验证凭据的误用或任何与产品和服务有关的安全事件，客户必须立刻通知微软。
[bookmark: _Toc507768555][bookmark: _Toc8395015][bookmark: _Toc6563804][bookmark: _Toc21617022][bookmark: _Toc26972855][bookmark: _Toc81586179][bookmark: DataTransfersandLocation][bookmark: LocationofDataProcessing][bookmark: _Toc489605583]数据传输和位置
[bookmark: _Toc26972856]数据传输
除非依照 DPA 条款规定以及采取本节下方规定的保护措施，否则不得将微软代表客户处理的客户数据、专业服务数据和个人数据传输到某个地理位置，或在该地理位置进行存储和处理。考虑到这些保护措施，除非 DPA 条款中另有规定，否则客户应委托微软将客户数据、专业服务数据和个人数据传输到美国或者微软或其子处理方在其中运营的任何其他国家/地区，并在这些地点存储和处理客户数据和个人数据以提供产品。
在欧盟、欧洲经济区、英国和瑞士以外地区为提供产品和服务而进行的所有客户数据、专业服务数据和个人数据的传输活动都应受微软实施的 2021 标准合同条款的约束。此外，从英国和瑞士进行的传输应受 2010 标准合同条款的约束。如果 2021 标准合同条款与 2010 标准合同条款之间存在任何不一致，则应解决不一致之处，以便根据适用法律为客户数据、专业服务数据和个人数据提供足够程度的数据保护。关于欧洲经济区、英国和瑞士的个人数据收集、使用、传输、维护和其他处理，微软将遵循欧洲经济区和瑞士数据保护法律的要求。应对所有将个人数据传输到第三方国家/地区或国际组织的传输活动采取适当的安全保护措施（如 GDPR 第 46 条所述），并依照 GDPR 第 30(2) 条的规定将此类传输活动和安全保护措施记录在案。
此外，Microsoft 已通过《欧盟 - 美国隐私护盾框架》和《瑞士 - 美国隐私护盾框架》的认证，并作出所需的必要承诺，尽管微软在欧盟法院对案例 C-311/18 的判决中未将《欧盟-美国隐私保护协议框架》作为个人数据传输的法律依据。微软同意，如果微软认定无法再履行自身义务，不能为客户提供与隐私护盾原则所要求的保护级别同等的保护，则应将此情况通知客户。
[bookmark: _Toc26972857][bookmark: LocationofCustomerDataatRest]静态客户数据的位置
对于核心在线服务，微软会按照《产品条款》中的规定，将静态客户数据存储在特定的主要地理区域（以下均简称“地理区域”）内。
微软不会控制或限制客户或其最终用户访问或迁移客户数据的地区。
[bookmark: _Toc507768556][bookmark: _Toc8395016][bookmark: _Toc6563805][bookmark: _Toc21617023][bookmark: _Toc26972858][bookmark: _Toc81586180]数据保留和删除
在客户订购或适用的专业服务合约期限内，客户可随时访问、提取和删除存储在每项在线服务和专业服务数据中的客户数据。
除免费试用和 LinkedIn 服务外，在客户的订购期满或终止后，微软会将仍然存储在在线服务中的客户数据在功能受限制的帐户中保留九十 (90) 天，以便客户提取这些数据。为期九十 (90) 天的保留期限结束后，微软将禁用客户的帐户并在接下来的九十 (90) 天内删除存储于在线服务中的客户数据和个人数据，除非本 DPA 授权微软予以保留。
对于与软件相关的个人数据以及专业服务数据，在实现收集或传输该数据的商业目的之后，或在这之前但客户提出请求后，微软将删除所有副本，除非本 DPA 授权微软保留此类数据。
在线服务可能不支持客户提供的软件的保留或提取。对于依照本节之规定删除客户数据、专业服务数据或个人数据的活动，微软不承担任何责任。
[bookmark: _Toc507768557][bookmark: _Toc8395017][bookmark: _Toc6563806][bookmark: _Toc21617024][bookmark: _Toc26972859][bookmark: _Toc81586181]处理方保密承诺
微软将确保其负责处理客户数据、专业服务数据或个人数据的人员 (i) 仅依照客户指令或本 DPA 规定处理此类数据；且 (ii) 有义务维护此类数据的机密性和安全性，即便在任务结束之后仍是如此。微软应依照适用的数据保护要求和行业标准，定期为具有客户数据、专业服务数据或个人数据访问权限的微软员工提供强制性数据隐私和安全培训与教育。
[bookmark: _Toc507768558][bookmark: _Toc8395018][bookmark: _Toc6563807][bookmark: _Toc21617025][bookmark: _Toc26972860][bookmark: _Toc81586182]子处理方使用须知和控制
微软可能会聘用子处理方来代表微软提供某些有限或辅助服务。客户同意这种参与方式并且同意微软关联公司以子处理方的身份进行参与。如果标准合同条款或 GDPR 条款要求征得此类同意，上述授权将构成客户对“微软分包对客户数据、专业服务数据或个人数据处理工作”的事先书面同意。
Microsoft 应负责保证其子处理方履行本 DPA 中规定的 Microsoft 的义务。Microsoft 会在 Microsoft 网站上提供有关子处理方的信息。在聘请任何子处理方时，微软将通过书面合同确保子处理方仅会出于交付微软委托其提供的服务之目的而访问和使用客户数据、专业服务数据或个人数据，并禁止其将客户数据、专业服务数据或个人数据用于任何其他目的。Microsoft 应确保子处理方受相应书面协议的约束，且此类协议须要求子处理方至少提供本 DPA 要求 Microsoft 提供的数据保护级别，包括已处理数据的披露限制。Microsoft 同意监督子处理方，以确保履行这些合同义务。
Microsoft 可随时聘请新的子处理方。在向任何新的子处理方提供对客户数据的访问权限之前，Microsoft 应至少提前六 (6) 个月（通过更新网站并为客户提供获取该更新通知的机制）将此新的子处理方告知客户。此外，在向任何新的子处理方提供对专业服务数据或个人数据（而非客户数据中包含的数据）的访问权限之前，微软应至少提前十四 (30) 天（通过更新网站并为客户提供获取该更新通知的机制）将此新的子处理方告知客户。如果微软指定负责处理客户数据的新的子处理方来负责新的产品或专业服务，微软将在提供该产品或在线服务之前通知客户。
如果客户不认可负责在线服务或专业服务的新的子处理方，则可以在相应通知期结束之前提供书面终止通知，终止受影响在线服务的任何订阅或适用专业服务的适用服务说明，而不会受到处罚且无需支付终止费。如果客户不认可负责软件的新的子处理方，并且无法通过限制微软处理数据来合理避免使用子处理方（如该文档或本 DPA 所规定），则可以在相应通知期结束之前提供书面终止通知，终止受影响软件产品的任何许可，而不会受到处罚。客户还可以随终止通知一起解释不认可的理由，以便 Microsoft 能够根据适用的顾虑重新评估任何此类新的子处理方。如果受影响的产品是套件（或单独购买的服务）的一部分，则任何终止在线服务的行为也将适用于整个套件。终止后，微软将从后续客户账单或客户经销商账单中解除对已终止产品或服务的任何订购或其他相应的未付款工作的付款义务。
[bookmark: _Hlk79502497]
[bookmark: _Toc507768559][bookmark: _Toc8395019][bookmark: _Toc6563808][bookmark: _Toc21617026][bookmark: _Toc26972861][bookmark: _Toc81586183][bookmark: _Toc489605586]教育机构
如果客户是《家庭教育权和隐私权法案》(20 U.S.C. § 1232g)（以下简称“FERPA”）下的条例适用的教育机构，则微软确认，在本 DPA 中，微软是对客户数据和专业服务数据具有“合法教育权益”的“学校负责人”（FERPA 及其实施条例对这些术语有定义），且微软同意遵守 34 CFR 99.33(a) 针对学校负责人的限制和要求。
客户了解，Microsoft 可能仅具备有限的客户的学生和学生父母的联系信息，或并不具备此类信息。因此，如果有任何司法命令或依法开出的传票根据适用法律要求微软披露其所掌握的客户数据和专业服务数据，客户将负责根据适用法律要求获取任何最终用户使用产品和服务所需的任何父母许可，并代表微软向学生（对于未满 18 岁的学生或尚未开始接受高等教育的学生，则应告知学生的父母）通知有关命令或传票的事宜。
[bookmark: _Toc16510372][bookmark: _Toc21617027][bookmark: _Toc81586184][bookmark: CJISCustomerAgreement]CJIS 客户协议
Microsoft 依照《FBI 刑事司法信息服务（“CJIS”）安全策略》（“CJIS 策略”）提供某些政府云服务（“所涵盖的服务”）。CJIS 策略约束刑事司法信息的使用和传播。所有 Microsoft CJIS 所涵盖的服务须受此处《CJIS 客户协议》中的条款和条件约束：http://aka.ms/CJISCustomerAgreement。
[bookmark: _Toc8395020][bookmark: _Toc6563809][bookmark: _Toc21617028][bookmark: _Toc26972862][bookmark: _Toc81586185][bookmark: HIPPA]HIPAA Business Associate
如果客户是“涵盖的实体”或“业务关联公司”，并且在客户数据或专业服务数据中包括了“受保护的运行状况信息”（1996 年健康保险流通与责任法案修订版以及之后发布的法规下的义务（统称“HIPAA”）中对这些术语有定义），则执行客户的批量许可协议包括执行 HIPAA Business Associate 协议（“BAA”）。BAA 的完整文本指定了其适用的在线服务或专业服务并可在 http://aka.ms/BAA 中查阅。客户可以通过书面通知的形式向微软发送以下信息来选择退出 BAA（依照客户的批量许可协议条款）：
· 不接受条款的客户及任何关联公司依法登记的完整名称；以及
· 退出条款适用的批量许可协议（如果客户拥有多个批量许可协议）。
[bookmark: _Toc26972863][bookmark: _Toc81586186][bookmark: _Hlk24722007][bookmark: _Toc8395021][bookmark: _Toc6563810][bookmark: _Toc21617029]加州消费者隐私法 (CCPA)
[bookmark: _Toc26972864]如果 Microsoft 在 CCPA 范围内处理个人数据，则 Microsoft 对客户作出以下额外承诺。微软将代表客户处理客户数据、专业服务数据和个人数据，不会出于本 DPA 条款规定目的以及 CCPA（包括任何“销售”豁免）允许目的以外的任何其他目的保留、使用或披露这些数据。在任何情况下，Microsoft 都不会出售任何此类数据。这些 CCPA 条款并不会限制或减少微软在与客户签署的 DPA 条款、产品条款或其他协议中向客户作出的数据保护承诺。
[bookmark: _Toc42764849][bookmark: _Toc81586187][bookmark: _Hlk44323010]生物特征数据
如果客户使用产品和服务来处理生物特征数据，客户有责任：(i) 向数据主体下达通知，包括关于保留期和销毁的通知；(ii) 征得数据主体的同意；以及 (iii) 删除生物特征数据，所有这些活动均为适用数据保护要求的合理要求。Microsoft 将依照客户书面指示（如上文“处理方和控制方的角色和责任”一节所述）处理该生物特征数据，并根据本 DPA 下的数据安全和保护条款保护该生物特征数据。在本节中，“生物 特征数据”将具有 GDPR 第 4 条中规定的含义，如适用，还包括其他数据保护要求中的等效术语。
[bookmark: _Toc81586188]补充专业服务
在下列各节中使用时，术语“专业服务”包括补充专业服务，术语“专业服务数据”包括针对补充专业服务获取的数据。
DPA 的以下部分应用于补充专业服务的方式与应用于专业服务的方式相同：“前言”、“遵守法律”、“处理的性质；所有权”、“已处理数据的披露”、“个人数据的处理；GDPR”、“安全实践和策略”第一段、“客户责任”、“安全事件通知”、“数据传输”（包括有关 2010 标准合同条款和 2021 标准合同条款的条款）、“数据保留和删除”第三段、“处理方保密承诺”、“关于使用子处理方的通知和控制”、“HIPAA Business Associate”（在 BAA 适用的范围内）、“加州消费者隐私法 (CCPA)”、“生物识别数据”、“如何联系微软”、“附录 B – 数据主体和个人数据的类别”，以及“附录 C – 额外保护措施附录”。

[bookmark: _Toc81586189]如何联系微软
如果客户认为微软未遵守其隐私或安全承诺，可以联系客户支持或使用微软的隐私网站表格，网址为 http://go.microsoft.com/?linkid=9846224。Microsoft 的邮寄地址为：
Microsoft 企业服务隐私
Microsoft Corporation
One Microsoft Way
Redmond, Washington 98052 USA
Microsoft Ireland Operations Limited 是 Microsoft 在欧洲经济区和瑞士的数据保护代表。可以通过以下地址联系 Microsoft Ireland Operations Limited 的隐私代表：
Microsoft Ireland Operations, Ltd.
[bookmark: _Hlk81957373]Attn：数据保护
One Microsoft Place
South County Business Park
Leopardstown
[bookmark: _Hlk495669384][bookmark: _Toc431459514][bookmark: DataProcessingTerms][bookmark: _Toc489605587]Dublin 18, D18 P521, Ireland
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[bookmark: _Toc81586190]附录 A – 安全措施
对于核心在线服务和专业服务数据中的客户数据，微软已经实施并将维持以下安全措施，这些措施连同本 DPA（包括 GDPR 条款）中的安全承诺是微软在此类数据安全性方面的唯一责任。
	领域
	惯例

	信息安全组织
	安全责任方。Microsoft 已任命一位或多位安全官负责协调和监控安全规则及程序。
安全角色和责任。能够访问客户数据或专业服务数据的微软人员必须遵守保密义务。
风险管理程序。在处理客户数据或启动在线服务之前以及处理专业服务数据或启动专业服务之前，微软执行风险 评估。
在安全文档失效之后，微软将根据相应保留要求来保留其安全文档。

	资产管理
	资产清单。微软维护存储客户数据或专业服务数据的所有介质的清单。只有获得书面访问授权的微软人员方可访问此类介质清单。
资产处理
-	微软对客户数据和专业服务数据进行分类，以帮助标识此类数据，并允许对访问进行适当限制。
-	微软对打印客户数据和专业服务数据实施限制，并制定了处置包含此类数据的打印材料的程序。
· 在将客户数据或专业服务数据存储在便携式设备上、远程访问此类数据或在微软设施外部处理此类数据之前，微软人员必须获得微软授权。

	人力资源安全
	安全培训。Microsoft 向其员工通告有关安全程序及其相应角色的事宜。Microsoft 还向其员工通告违反安全规则和 程序可能带来的后果。Microsoft 在培训中将只使用匿名数据。

	物理和环境安全
	出入设施。微软只允许已确认身份的授权人员出入处理客户数据或专业服务数据的信息系统所在的设施。
访问组件。微软维护包含客户数据或专业服务数据的介质的收发记录，包括介质类型、授权发送人/接收人、日期 和时间、介质数量、所含此类数据类型。
防止中断。微软使用各种行业标准系统，防止由于电源故障或线路干扰导致数据丢失。
组件报废处置。不再需要客户数据和专业服务数据时，微软将使用行业标准流程来删除该数据。

	通信和运营管理
	运营策略。微软维护安全文档，此类文档描述微软的安全措施和相关程序，以及能够访问客户数据或专业服务数据的微软人员的责任。
数据恢复程序
-	微软长期维护客户数据和专业服务数据的多份副本，以便能够通过这些副本恢复此类数据，但备份频率不得低于每周一次（除非在该时段内未进行任何更新）。
-	微软保存客户数据和专业服务数据副本以及数据恢复程序的位置与处理客户数据和专业服务数据的主要计算机设备所在位置不同。
-	微软制定特定程序来监管对客户数据和专业服务数据副本的访问。
-	微软至少每六个月对数据恢复程序审核一次，但不包括专业服务和 Azure 政府服务数据恢复程序（该程序每十二个月审核一次）。
-	Microsoft 记录数据恢复工作，包括负责人员、所恢复数据的描述，以及在适用的情况下，在数据恢复过程中必须手动输入哪些数据（如果有）。
恶意软件。微软实施了反恶意软件控制，帮助防止恶意软件获得对客户数据和专业服务数据的未授权访问权限，包括来自公共网络的恶意软件。
跨界数据
-	微软会加密或允许客户加密通过公共网络传输的客户数据和专业服务数据。
-	微软限制对从其设施取出的介质上的客户数据和专业服务数据的访问。
活动记录。微软会记录或允许客户记录信息系统的访问和使用情况，包含客户数据或专业服务数据、注册访问 ID、时间、授予或拒绝的授权以及相关活动。

	访问控制
	访问策略。微软维护能够访问客户数据或专业服务数据的人员的安全权限记录。
访问授权
-	微软将维护并更新有权访问包含客户数据或专业服务数据的微软系统的相关人员的记录。
-	对于已有一段时间（不超过六 (6) 个月）未使用的身份验证凭据，微软将予以停用。
-	微软将指定可以授权、更改或取消数据和资源的访问权限的人员。
-	微软确保如果有多个人员具有访问客户数据或专业服务数据所在系统的权限，则每个人都具有单独的标识符/登 录名。
最小权限
-	仅允许技术支持人员在需要时访问客户数据和专业服务数据。
-	微软只允许需要访问客户数据和专业服务数据才能履行其工作职能的人员访问此类数据。
完整性和保密性
-	Microsoft 指示 Microsoft 人员在离开 Microsoft 控制的场所或在计算机无人照看时禁用管理会话。
-	Microsoft 以一种在生效期间确保不会泄密的方式来存储密码。
身份验证
-	Microsoft 使用行业标准做法来确定试图访问信息系统的用户的身份，并对他们进行身份验证。
-	如果身份验证机制是基于密码的，则 Microsoft 要求该密码必须定期更新。
-	如果身份验证机制是基于密码的，则 Microsoft 要求该密码长度至少为八个字符。
-	Microsoft 确保不将已停用或过期的标识符授予其他人员。
-	微软将监控或允许客户监控使用无效密码反复尝试访问信息系统的行为。
-	Microsoft 维护行业标准程序，以停用已被破坏或无意中泄露的密码。
-	Microsoft 使用行业标准密码保护做法，包括在分配或分发密码时和存储期间保持密码的机密性和完整性的做法。
网络设计。微软采取控制措施，避免人员获取对未授权他们访问的客户数据或专业服务数据的访问权限。

	信息安全事件管理
	事件响应流程
-	Microsoft 维护安全违规行为的记录，包括违规行为的描述、时间、违规行为的后果、报告者名称、接收违规报告的人员，以及恢复数据的程序。
-	对于属于安全事件的每次安全违规，Microsoft 应在 72 小时内发出通知（见上文中“安全事件通知”一节的规定），任何情况下均不得无正当理由拖延。
-	微软会跟踪或允许客户跟踪客户数据和专业服务数据的披露情况，包括披露的具体数据、披露对象和披露时间。
服务监控。Microsoft 安全人员至少每六个月验证一次日志，如果需要将会提议修正措施。

	业务连续性管理
	-	微软维护处理客户数据或专业服务数据的微软信息系统所在的设施的应急计划。
-	微软的冗余存储及其恢复数据的程序旨在尝试按照客户数据和专业服务数据丢失或破坏之前的原始或上次复制的状态来重建数据。
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[bookmark: 附录_B][bookmark: _Toc81586191][bookmark: Attachment1][bookmark: _Toc8395062][bookmark: _Toc6563850][bookmark: _Toc21617071][bookmark: _Toc26972866]附录 B – 数据主体和个人数据的类别

数据主体：数据主体包括客户的代表和最终用户，包括客户的员工、承包商、合作方和客户。数据主体还可能包括尝试与微软提供的服务的用户进行通信或向其传输个人信息的个人。微软承认，根据客户对产品和服务的使用情况，客户可以选择在个人数据中包含以下任何 数据主体类型的个人数据：
· 数据导出者的（当前、以前或准）员工、承包商和临时员工；
· 上述人员的家属；
· 数据导出者的合作方/联系人（自然人）或者法律实体合作方/联系人的员工、承包商或临时员工（当前、以前或准员工）；
· 用户（例如，顾客、客户、患者、访客等）以及作为数据导出者服务用户的其他数据主体；
· 与数据导出者的员工进行积极协作、交流或以其他方式互动，和/或使用数据导出者提供的应用程序和网站等通信工具的合作伙伴、利益相关方或个人；
· 被动地与数据导出者互动的利益相关方或个人（例如，因为他们是调查研究的主体，或在与数据导出者的往来文档或通信中被提 及）；
· 未成年人；或者
· 拥有专业特权的专业人员（例如，医生、律师、公证人、宗教工作者，等等）。
数据类别：传输的包含在电子邮件或文档中的个人数据，以及产品和服务环境中的其他电子形式的数据。 微软承认，根据客户对产品和服务的使用情况，客户可以选择在个人数据中包含以下任何类别的个人数据：
· 基本个人数据（例如出生地点、街道名称和门牌号（地址）、邮政编码、居住城市、居住国家/地区、手机号码、名字、姓氏、姓名的首字母、电子邮件地址、性别、出生日期），包括有关家庭成员和子女的基本个人数据；
· 身份验证数据（例如用户名、密码或 PIN 码、安全性问题、审计线索）；
· 联系人信息（例如地址、电子邮件、电话号码、社交媒体标识符；紧急联系人详细信息）；
· 唯一标识号和签名（例如社会保障号、银行帐号、护照和身份证号、驾照号码和车辆登记号码、IP 地址、员工编号、学号、门 诊 号、签名、采用跟踪 Cookie 或类似技术的唯一标识符）；
· 假名标识符；
· 财务和保险信息（例如保险号、银行帐户名称和帐号、信用卡名称和号码、发票号码、收入、保险类别、支付行为、
信用状况）；
· 商业信息（例如购买历史记录、特别优惠、订购信息、付款历史记录）；
· 生物特征信息（例如 DNA、指纹和虹膜扫描）；
· 位置数据（例如小区标识、地理位置网络数据、开始呼叫/结束呼叫的位置。使用 WiFi 接入点获得的位置数据）；
· 照片、视频和音频；
· Internet 活动（例如浏览历史记录、搜索历史记录、阅读、看电视、听收音机活动）；
· 设备标识（例如 IMEI 号码、SIM 卡号、MAC 地址）；
· 概况分析（例如基于观察到的犯罪或反社会行为，或基于访问过的 URL、点击流、浏览日志、IP 地址、域、安装的应用程序的匿名配置文件，或基于营销偏好的配置文件）；
· 人力资源和招聘数据（例如就业状况声明、招聘信息（如履历、就业经历、教育经历详细信息）、工作和职位数据（包括工作时 间、评估和工资）、工作许可详细信息、工作机会、雇用条款、税收详细信息、付款详细信息、保险详细信息以及位置和组 织）；
· 教育数据（例如教育经历、当前教育、分数和成绩、获得的最高学位、学习障碍）；
· 公民和居住信息（例如公民身份、入籍状态、婚姻状况、国籍、移民身份、护照资料、居住详细信息或工作许可证）；
· 为执行维护公共利益或行使官方权力的任务而处理的信息；
· 特殊数据类别（例如种族或民族、政见、宗教或哲学信仰、工会成员资格、遗传数据、用于唯一识别自然人的生物数据、有关健康的数据、有关自然人的性生活或性取向的数据，或与刑事定罪或犯罪有关的数据）；或者
· GDPR 第 4 条规定的任何其他个人数据。


[bookmark: _Toc81586192]附录 C – 额外保护措施附录
微软通过 DPA 的额外保护措施附录（简称本“附录”），就微软在 GDPR 的范围内代表客户对个人数据进行的处理，为客户提供额外保护措施，并为与该个人数据相关的数据主体提供额外补救措施。
本附录是对标准合同条款的补充，但不构成对 DPA 的更改或修改。
1. 质疑命令。如果微软从任何第三方收到命令，要求强制披露本 DPA 规定的任何个人数据，微软应：
a. 尽一切合理的努力安排第三方直接从客户处请求数据；
b. 立即通知客户，除非提出要求的第三方所适用的法律禁止，如果禁止通知客户，则应尽一切合法努力获得免除该禁令的权利，以便尽快向客户传达更多信息；
c. 基于请求方法律方面的缺陷或与欧盟适用法律或适用成员国法律的任何相关冲突，尽一切合法努力对披露命令提出异议。
如果在执行上面 a. 至 c. 中所述的步骤之后，微软或其任何关联公司仍然被强制要求披露个人数据，微软将仅披露满足强制披露命令所需的最少量数据。
本节所说的合法努力不包括根据相关管辖权地的法律会导致民事或刑事处罚的行为，例如蔑视法庭。
2. 数据主体的赔偿。根据第 3 节和第 4 节的规定，对于微软因应非欧盟/欧洲经济区政府机构或执法机构的命令披露个人数据，并违反 GDPR 第 V 章规定的微软的义务（简称“相关披露”）而对数据主体造成的任何实质性或非实质性损害，微软应对数据主体进行赔偿。尽管有上述规定，但如果数据主体已经从 Microsoft 或其他方面就同一损害获得了赔偿，那么 Microsoft 将无义务对数据主体作出本节中规定的赔偿。
3. 赔偿条件。第 2 节规定赔偿的条件是数据主体确定 Microsoft 作出了以下行为并获得了 Microsoft 的确认：
a. Microsoft 进行了相关披露；
b. 非欧盟/欧洲经济区政府机构或执法机构基于相关披露对数据主体提起正式诉讼；
c. 相关披露直接导致数据主体遭受实质性或非实质性损害。
数据主体承担条件 a. 至 c. 的举证责任。
尽管有上述规定，但如果 Microsoft 确认相关披露未违反 GDPR 第 V 章规定的义务，则 Microsoft 没有义务按照第 2 节中的规定赔偿数据主体。
4. 损害范围。第 2 节规定的赔偿仅限于 GDPR 中规定的实质性和非实质性损害，并且不包括后果性损害赔偿以及并非由于 Microsoft 违反 GDPR 造成的所有其他损害。
5. 权利的行使。不论标准合同条款第 3 条或第 6 条有任何限制，数据主体都可以对 Microsoft 行使本附录授予数据主体的权利。数据主体只能以个人名义提出本附录中的索赔，索赔不得包含在集体、团体或代表诉讼中。本附录授予数据主体的权利是数据主体的个人权利，不 得转让。
6. 变更通知。微软同意并保证，没有理由相信适用于其或其子处理方的法律（包括在任何通过其自身或通过子处理方将个人数据传输到的国家/地区）会阻止其履行从数据导出方处收到的指令及其在本附录、2010 标准合同条款或 2021 标准合同条款下的义务，如果本法规的变更有可能对本附录或标准合同条款所提供的担保和义务产生重大不利影响，微软将在知悉后立即将变更通知客户，在这种情况下，客户 有权暂停数据传输和/或终止合同。
7. [bookmark: Attachment2][bookmark: _Toc6563856][bookmark: _Toc21617077][bookmark: _Toc489605628][bookmark: _Toc8395070][bookmark: _Toc26972890]终止。如果欧盟委员会、主管成员国的监督机构或者欧盟或主管成员国的法庭批准了适用于在 DPA 下处理的客户数据、专业服务数据或其他个人数据中的数据（如果这些机制仅适用于其中部分数据，则本附录将仅针对那些数据终止），并且不需要本附录中规定的额外保 护措施，本附录将自动终止。


[bookmark: 附件][bookmark: 附件_1][bookmark: _Toc81586193][bookmark: _Toc6563858][bookmark: _Toc21617079]附件 1 – 2010 标准合同条款（处理方）
客户签署批量许可协议的同时会签署本附件 1，后者由微软公司进行会签。本附件 1 是对微软签署 2021 标准合同条款的补充。如果本附件 1 与 2021 标准合同条款之间存在任何不一致，则应解决不一致之处，以便根据适用法律为客户数据、专业服务数据和个人数据提供足够程度的数据保护。根据欧盟委员会 2010/87/EU（2010 年 2 月）的规定，在使用标准合同条款需要监管机构批准的国家/地区，标准合同条款无法用于从该国家/地区合法出口数据，除非客户获得了监管机构的批准。
2018 年 5 月 25 日起，在下面的标准合同条款中引用指令 95/46/EC 中的各个条款将被视为引用 GDPR 中相关及相应的条款。
依据有关将个人数据传输至位于第三方国家/地区（无法确保提供充分的数据保护）的处理方事宜的 95/46/EC 指令第 26(2) 条，客户（作为数据导出者）和微软公司（作为签名出现在下方的数据导入者，单独使用时称为“各方”，合称“双方”）均同意以下合同条款（以下简称“条款”或“标准合同条款”），以便针对数据导出者将本附录 1 中指定的个人数据传输给数据导入者事宜，给予隐私保护以及个人的基本权利和自由方面的充分保护。
[bookmark: _Toc26972891]条款 1：定义
(a)“个人数据”、“特殊类别的数据”、“处理”、“控制方”、“处理方”、“数据主体”和“监督机构”沿用欧洲议会和欧盟理事会 1995 年 10 月 24 日关于涉及个人数据处理的个人保护以及此类数据自由流动的 95/46/EC 指令中的定义；
(b)“数据导出者”指传输个人数据的控制方；
(c)“数据导入者”指同意从数据导出者接收个人数据，以依照其指示和标准合同条款中的条款，在传输之后代表其自身对数据进行处理的处理方。该处理方不受 95/46/EC 指令第 25(1) 条所定义的确保充分保护的第三方国家/地区系统的约束；
(d)“子处理方”指由数据导入者或数据导入者的任何其他子处理方雇用的处理方，其同意从数据导入者或数据导入者的任何其他子处理方接收个人数据（专门用于处理数据传输之后、代表数据导出者进行的活动，并且依照其指示、条文中的条款和书面子合同中的条款）；
(e)“适用的数据保护法”指保护个人的基本权利和自由（特别是其关于处理个人数据的隐私权）的法律，适用于在其中建立数据导出者的成员国中的数据控制方；
(f)“技术和组织安全措施”指旨在保护个人数据免受意外或非法破坏，或者避免意外丢失、更改、未经授权的披露或访问（特别是数据处理涉及通过网络进行数据传输），以及所有其他非法形式的数据处理的措施。
[bookmark: _Toc26972892]条款 2：转让详细信息
有关转让的详细信息，特别是特殊类别的个人数据（如果适用），将在下面构成条款的组成部分的附录 1 中指定。
[bookmark: _Toc26972893]条款 3：第三方受益人条款
1.数据主体可以作为第三方受益人，对数据导出者实施本条款、条款 4(b) 至 (i)、条款 5(a) 至 (e)，以及 (g) 至 (j)、条款 6(1) 和 (2)、条款 7、条款 8(2) 和条款 9 至 12。
2.如果数据导出者事实上已消失或者在法律上已不复存在，数据主体可以对数据导入者实施本条款、条款 5(a) 至 (e) 和 (g)、条款 6、条款 7、条款 8(2) 和条款 9 至 12，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，从而享有数据导出者的权利并承担其义务，在此情况下，数据主体可以对此类实体实施这些条款。
3.如果数据导出者和数据导入者事实上已消失、在法律上已不复存在或者已经破产，数据主体可以对子处理方实施本条款、条款 5(a) 至 (e) 和 (g)、条款 6、条款 7、条款 8(2) 和条款 9 至 12，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，从而享有数据导出者的权利并承担其义务，在此情况下，数据主体可以对此类实体实施这些条款。子处理方的此类第三方责任应限于其根据条款的自有的处理操作。
4.如果数据主体明确表明此类意愿且国家/地区法律允许，双方不反对数据主体由关联公司或其他机构进行代表。
[bookmark: _Toc26972894]条款 4：数据导出者的义务
数据导出者同意并保证：
(a) 个人数据的处理（包括传输本身）已经并将继续根据适用的数据保护法的相关规定（在适用时已通知在其中建立数据导出者的成员国中的有关当局）执行，并且不违反与该成员国的相关规定。
(b) 其已指示并将在整个个人数据处理服务期间指示数据导入者仅代表数据导出者，且根据适用的数据保护法和条款来处理传输的个人 数 据；
(c) 数据导入者将提供关于下面的附录 2 中指定的技术和组织安全措施的充分保证；
(d) 在评估适用的数据保护法要求之后，安全措施是适当的，可以保护个人数据免受意外或非法破坏，或者避免意外丢失、更改、未经授权的披露或访问（特别是数据处理涉及通过网络进行数据传输），以及所有其他非法形式的数据处理，并且这些措施可以确保适当的安全级别来应对要保护的数据的处理及其性质所带来的风险，同时还考虑到技术现状以及实施这些措施的成本；
(e) 其将确保遵守这些安全措施；
(f) 如果传输涉及特殊类别的数据，数据主体已被通知，或者在传输之前（或在之后尽快）被通知其数据可传输至未根据 95/46/EC 指令中的定义提供充分保护的第三方国家/地区；
(g) 在数据导出者决定继续传输或取消暂停的情况下，将从数据导入者或任何子处理方接收到的通知转发给数据保护监督机构（依照条款 5(b) 和条款 8(3))；
(h) 根据请求向数据主体提供条款的副本（附录 2 除外）、安全措施的概述，以及须根据条款签订的任何子处理服务协议的副本，除非条款或合同包含商业信息，在此情况下，其可以删除此类商业信息；
(i) 在进行子处理时，处理活动须由子处理方根据条款 11 执行，并且应根据条款，至少提供与个人数据保护相同的保护级别，以及与数据主体相同的权利；以及
(j) 其将确保遵守条款 4(a) 至 (i)。
[bookmark: _Toc26972895]条款 5：数据导入者的义务
数据导入者同意并保证：
(a) 仅代表数据导出者处理个人数据，并且遵守其指示和条款；如果出于任何原因，无法遵守此类指示和条款，其同意立即通知数据导出者，此时数据导出者有权暂停数据传输并且/或者终止协议；
(b) 其没有任何理由相信，对其适用的法律可使其免于遵守从数据导出者获得的说明、免于根据协议履行义务，并且在该法律发生变更，且可能会对条款提供的保证和义务产生重大不利影响时，其一旦知道，会立即就这一变更通知数据导出者，此时数据导出者有权暂停数据传输并且/或者终止协议；
(c) 在处理传输的个人数据之前，其已实施附录 2 中指定的技术和组织安全措施；
(d) 其将立即通知数据导出者关于：
(i) 由执法机构提出、要求披露个人数据的任何具有法律约束力的请求，除非另有规定禁止，例如根据刑法保持执法调查的保密性而禁止披露的情况，
(ii) 任何意外或未授权的访问，以及
(iii) 直接从数据主体收到且未进行回应的请求，除非其已被授权这样做；
(e) 及时妥善处理数据导出者提出的关于其处理传输的个人数据的所有查询，以及遵守监督机构关于处理传输数据的建议；
(f) 在数据导出者的请求下，提交其数据处理设备以进行条款规定的处理活动审查，该审查应由数据导出者或由独立成员构成、具有受保密义务约束的所需专业资格的检查机构执行，并且在征得监督机构同意的情况下，应由数据导出者选定（如果适用）；
(g) 根据请求向数据主体提供条款或任何现有子处理协议的副本，除非条款或协议包含商业信息，在此情况下，其可以删除此类商业信息（应由安全措施概述替换的附录 2 除外，此时数据主体无法从数据导出者获得副本）；
(h) 如果进行子处理，其之前已通知数据导出者，并已事先获得数据导出者的书面同意；
(i) 子处理方提供的处理服务将依照条款 11 执行；以及
(j) 立即向数据导出者发送根据条款达成的任何子处理方协议的副本。
[bookmark: _Toc26972896]条款 6：责任
1.双方同意因任何一方或子处理方违反条款 3 或条款 11 中所提及的义务而遭受损失的任何数据主体均有权针对所遭受的损失从数据导出者那里得到相应补偿。
2.如果由于数据导出者事实上已消失、在法律上已不复存在或者已经破产，数据主体无法根据第 1 段的内容对数据导出者提出索赔（由数据导入者或其子处理方违反任何条款 3 或条款 11 中所提及的义务而产生），数据导入者同意数据主体可以对数据导入者提出索赔，如同其就是数据导出者，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，在此情况下，数据主体可针对此类实体行使其权利。
数据导入者不得依赖于子处理方违反其义务的行为，来逃避其自身的责任。
3.如果由于数据导出者和数据导入者事实上已消失、在法律上已不复存在或者已经破产，数据主体无法对第 1 段和第 2 段中所提及的数据导出者或数据导入者提出索赔（由数据导入者或其子处理方违反任何条款 3 或条款 11 中所提及的义务而产生），子处理方同意数据主体可以根据条款对数据子处理方就其自有的处理操作提出索赔，如同其就是数据导出者或数据导入者，除非任何后续实体已根据协议或依照现行法律承担数据导出者的全部法定义务，在此情况下，数据主体可针对此类实体行使其权利。子处理方的责任应限于其根据条款的自有的处理操作。
[bookmark: _Toc26972897]条款 7：仲裁和管辖权
1.数据导入者同意，如果数据主体根据条款对其提出第三方受益者权利和/或损失索赔，数据导入者将接受数据主体的决定：
(a) 将争议提交独立人士或监督机构（如果适用）进行调解；
(b) 将争议提交到数据导出者所在成员国的法院。
2.双方同意数据主体作出的选择不会影响其依照其他国家/地区或国际法规定寻求补救措施的实体和程序权利。
[bookmark: _Toc26972898]条款 8：与监督机构协作
1.数据导出者同意备案与监督机构签署的协议的副本（如果其要求备案，或者适用的数据保护法要求备案）。
2.双方同意，监督机构有权对数据导入者和任何子处理方进行审查，审查范围和所依据的条件与根据适用的数据保护法审查数据导出者相 同。
3.数据导入者应立即就存在对其或任何子处理方适用的法律（使其免于依照第 2 段对数据导入者或任何子处理方进行的审查）一事通知数据导出者。在此情况下，数据导出者应有权采取条款 5 (b) 中预见的措施。
[bookmark: _Toc26972899]条款 9：管辖法律。
这些条款应受在其中建立数据导出者的成员国的法律的约束。
[bookmark: _Toc26972900]条款 10：合同的变动
双方保证不改变或修改条款。但这并不排除双方还会在需要时就业务相关的问题添加条款（只要不与条款相矛盾）。
[bookmark: _Toc26972901]条款 11：子处理
1.在未事先获得数据导出者的书面同意时，数据导入者不应分包根据条款代表数据导出者执行的处理操作。当数据导入者征得数据导出者的同意并根据条款分包其义务时，其只应通过与子处理方签署书面协议的方式进行分包，该协议将向子处理方施加与根据条款向数据导入者施加的义务相同的义务。当子处理方无法根据此类书面协议履行其数据保护义务时，数据导入者应对数据导出者根据此类协议履行子处理方的义务完全负责。
2.数据导入者和子处理方事先签署的书面协议还应提供条款 3 中规定的第三方受益人条款，该条款适用于由于数据导出者或数据导入者事实上已消失或者在法律上已不复存在，或者已经破产且无后续实体根据协议或依照现行法律承担数据导出者或数据导入者的全部法定义务，数据主体无法对他们提出条款 6 第 1 段中所提及索赔的情况。子处理方的此类第三方责任应限于其根据条款的自有的处理操作。
3.第 1 段所提及的与合同中的子处理数据保护方面有关的规定应受在其中建立数据导出者的成员国的法律的约束。
4.数据导出者应保留根据条款签署、由数据导入者依照条款 5 (j) 通知的子处理协议的列表（应至少每年更新一次）。该列表应提供给数据导出者的数据保护监督机构。
[bookmark: _Toc26972902]条款 12：个人数据处理服务终止之后的义务
1.双方同意，在数据处理服务的规定终止之后，数据导入者和子处理方应根据数据导出者的选择，向数据导出者退回所有传输的个人数据和副本，或者应销毁所有个人数据并向数据导出者证明数据已销毁，除非法律禁止数据导入者退回或销毁传输的全部或部分个人数据。在此情况下，数据导入者应保证它能保证传输的个人数据的保密性，而且将不再主动处理传输的个人数据。
2.数据导入者和子处理方保证，其将按照数据导出者和/或监督机构的请求，提交其数据处理设备以进行第 1 段中所提及的措施的审查。
[bookmark: Appendix1toAttachment3][bookmark: _Toc26972903][bookmark: Appendix1toAttachment2]标准合同条款的附录 1
[bookmark: _Hlk78865493]数据导出者：客户是数据导出者。数据导出者是 DPA 和产品条款中定义的产品或专业服务的用户。
数据导入者：数据导入者是 Microsoft Corporation（全球软件和服务生产商）。
数据主体：数据主体包括数据导出者的代表和最终用户，包括数据导出者的员工、承包商、合作方和客户，详见 DPA 的附录 B。
数据类别：传输的包含在电子邮件、文档和其他数据中的个人数据，以及产品或专业服务环境中的其他电子数据。 微软确认，根据客户对产品或专业服务的使用情况，客户可以选择包含 DPA 的附录 B 中详述的任何类别的个人数据。
处理操作：传输的个人数据将受以下基本处理活动的约束：
a. 数据处理的持续时间和目标。数据处理的持续时间应为数据导出者与被附加这些标准合同条款的微软实体（以下简称“微软”）之间签订的适用批量许可协议所指定的期限。数据处理的目标是实现产品和服务的性能。
b. 数据处理的范围和目的。DPA 的“个人数据的处理；GDPR”一节中介绍了处理个人数据的范围和目的。数据导入者在全球范围内运营数据中心和管理/支持设施网络，则可依照 DPA 的“安全实践和策略”一节，在数据导入者或其子处理方运营此类设施的任何法律管辖范围内进行数据处理。
c. 客户数据和个人数据访问。在适用的批量许可协议下指定的期限内，数据导入者将依据适用的法律，根据需要自行选择实施欧盟数据保护指令第 12(b) 条，以便：(1) 让数据导出者能够更正、删除或阻止客户数据和个人数据，或 (2) Microsoft 能够代表数据导出者执行此类更正、删除或阻止操作。
d. 数据导出者的指示。对于产品和服务，数据导入者将仅按微软的转达，遵照数据导出者的指示行事。
e. 客户数据和个人数据删除或返还。依照适用于本协议的 DPA 条款的规定，数据导出者使用产品或专业服务的权利期满或终止后，可提取客户数据和个人数据，并且数据导入者将删除客户数据和个人数据。
分包商：依照 DPA，数据导入者可以聘请其他公司代表其提供有限服务，例如提供客户支持。仅允许所有此类分包商为了交付数据导入者委托提供的服务而获取客户数据和个人数据，不得将客户数据和个人数据用于任何其他目的。
[bookmark: _Toc26972904]标准合同条款的附录 2
数据导入者依照条款 4(d) 和 5(c) 实施的技术和组织安全措施说明：
1.人员。在未获得授权的情况下，数据导入者的人员将不会处理客户数据或个人数据。这些人员有义务维护任何此类客户数据和个人数据的保密性，即便在离职之后仍有义务继续保密。
2.数据隐私联系人。可以通过以下地址联系数据导入者的数据隐私官：
Microsoft Corporation
[bookmark: _Hlk81958193]Attn：首席隐私专员
1 Microsoft Way
Redmond, WA 98052 USA
[bookmark: _Hlk78867670]3.技术和组织措施。数据导入者已经实施并将维持适当的技术和组织措施、内部控制和信息安全例程，以保护客户数据和个人数据（如 DPA 的“安全实践和策略”部分中所定义），防止意外丢失、销毁或更改；未经授权的披露或访问；或者非法销毁，如下所述：DPA 的“安全实践和策略”部分中规定的技术和组织措施、内部控制和信息安全例程在此通过提及方式纳入本附录 2，并且对数据导入者有约束力，如同它们全部在本附录 2 中规定一样。
代表数据导入者签订标准合同条款、附录 1 和附录 2：
[bookmark: _Hlk498066566][image: Text
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Rajesh Jha，执行副总裁
Microsoft Corporation
One Microsoft Way, Redmond WA, USA 98052
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[bookmark: 附件_2][bookmark: Attachment3][bookmark: _Toc8395071][bookmark: _Toc489605629][bookmark: _Toc6563859][bookmark: _Toc21617080][bookmark: _Toc26972906][bookmark: _Toc81586194]附件 2 – 欧盟通用数据保护条例条款
微软在 GDPR 条款中向所有客户作出的承诺将于 2018 年 5 月 25 日生效。对于客户而言，这些承诺对微软具有约束力，且不需要考虑 (1) 原本适用于任何给定产品订购或许可证的产品条款和 DPA 版本，或 (2) 任何引用此附件的其他协议。
[bookmark: _Hlk24455530]在这些 GDPR 条款中，客户和 Microsoft 同意，客户是个人数据的控制方，而 Microsoft 是此类数据的处理方，但由客户充当个人数据处理方的情况除外，此时 Microsoft 是子处理方。这些 GDPR 条款适用于 Microsoft 代表客户在 GDPR 的范围内处理个人数据的情况。这些 GDPR 条款并不会限制或减少微软在产品条款或与客户签署的其他协议中向客户所作出的数据保护承诺。这些 GDPR 条款不适用于由 Microsoft 充当个人数据控制方的情况。
[bookmark: _Toc26972907]相关 GDPR 义务：第 28、32 和 33 条
1.在未事先获得客户的特定或一般书面授权的情况下，Microsoft 不得雇用其他处理方。如果获得的是一般书面授权，则 Microsoft 应将有关增加或更换其他处理方的任何拟议变更通知客户，以便客户有机会就此类变更提出反对意见。（第 28(2) 条）
2.依照欧洲联盟（以下简称“欧盟”）法律或欧盟成员国法律的规定，Microsoft 处理个人数据的活动应受这些 GDPR 条款的约束，对于客户而言，这些条款对 Microsoft 具有约束力。客户的许可协议（包括这些 GDPR 条款）规定了处理的内容和持续期间、处理的性质和目的、个人数据的类型、数据主体的类别以及客户的义务和权利。特别是，Microsoft 应满足以下要求：
(a)	只能依照客户已成文的指令处理个人数据，包括有关将个人数据传输到第三方国家/地区或国际组织，但对 Microsoft 有约束力的欧盟法律或欧盟成员国法律要求这样做的情况除外；在此类情况下，Microsoft 应在处理个人数据之前通知客户收到该法律要求，除非该法律以保护公共利益为由禁止发出此类通知；
(b)	确保授权处理个人数据的人员承诺对个人数据进行保密或承诺履行相应的法定保密义务；
(c)	采取 GDPR 第 32 条所要求的所有措施；
(d)	遵守第 1 段和第 3 段中所述的有关雇用其他处理机构的条件；
(e)	根据处理性质，通过采取适当的技术和组织措施，竭尽所能协助客户履行其义务，以满足 GDPR 第 III 章中规定的行使数据主体权利的要求；
(f)	根据处理性质并结合 Microsoft 所掌握的信息，协助并确保客户履行 GDPR 第 32 至 36 条所规定的义务；
(g)	在停止提供与处理相关的服务时，根据用户所做出的选择，删除所有个人数据或将所有个人数据返还给客户，并删除现有副本，但欧盟法律或欧盟成员国法律要求存储个人数据的情况除外；
(h)	为客户提供所有必要信息，以证明已履行 GDPR 第 28 条所规定的义务，并允许客户或受客户委托的其他审计师进行审计（包括检查）并积极配合审计工作。
如果 Microsoft 认为某条指令违反了 GDPR 或其他欧盟数据保护条例或欧盟成员国数据保护条例，应立即通知客户。（第 28(3) 条）
3.如果 Microsoft 雇用其他处理方来代表客户执行特定的处理活动，则本 GDPR 条款中规定的相同数据保护义务将以合同或欧盟法律或欧盟成员国法律所规定的其他法定形式强制施加给该其他处理方，特别是，应提供充分的保障，以实施适当的技术和组织措施，确保个人数据处理符合 GDPR 的相关要求。如果该其他处理方未能履行其数据保护义务，则 Microsoft 应继续对客户负责，并全面履行该其他处理方的义务。（第 28(4) 条）
4.考虑到技术现状、实施成本、数据处理的性质、范围、上下文环境和目的，以及自然人的权利和自由发生变化的可能性和严重性风险，客户和 Microsoft 应采取适当的技术和组织措施，以确保实施与相关风险相应的安全级别，尤其是酌情包括：
(a)	个人数据的假名化和加密；
(b)	确保处理系统和服务具有持续的保密性、完整性、可用性和故障恢复能力；
(c)	当发生物理或技术事件时，及时恢复个人数据的可用性和可访问性的能力；以及
(d)	对技术和组织措施的有效性进行定期测试、考核和评估的流程，以确保数据处理的安全性。（第 32(1) 条）
5.在评估是否具备适当的安全级别时，应考虑数据处理所带来的风险，特别是因传输、存储或以其他方式处理的个人数据遭到意外或非法破坏、丢失、更改、未经授权的披露或访问所带来的风险。（第 32(2) 条）
6.客户和 Microsoft 应采取措施，以确保在未获得客户指令的情况下，经客户或 Microsoft 授权访问个人数据的任何自然人不得处理个人数据，除非欧盟法律或欧盟成员国法律要求其这样做。（第 32(4) 条）
7.在发现个人数据违规情况时，Microsoft 应立即通知客户，不得无故延误。（第 33(2) 条。）此类通知应包含第 33(3) 条规定的处理方必须向控制方提供的信息，但前提是 Microsoft 可以合理地获得这些信息。
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